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1. UvOD

V souvislosti s ruéné psanym pismem rozeznavdme nékolik
zdkladnich uloh, které jsou predmétem intenzivniho védeckého
vyzkumu a nasledné tvorby sofistikovanych aplikaci z oblasti umélé
inteligence, jeZ nachézeji stéle Sirsi uplatnéni v kaZdodenni praxi.
Stfedem pozornosti jsou prevod ruéné psaného pisma do klasického
formatu béZnych textovych editord, rozpoznavani obsahu rucné
psaného pisma a dalsi nasledné operace (napt. strojové pieklady)
— tyto dvé ulohy jsou dzce spojeny. Dale sem zarfazujeme oveéreni
identity osoby s moznou dal§ich specifikaci jejich osobnostnich
ryst vychézejicich z grafické formy jejiho pisma a v neposledni
fadé€ identifikace/verifikace osoby na zdklad¢ jejiho podpisu.

Obr. 1 Ukdzky riznych technologii digitdlniho snimdni podpisu osoby.

VERIFIKACE 0SOBY NA ZAKLADE
OVEROVANI JEJIHO PODPISU

Nasledujici text bude zaméren praveé na nejriznéjsi identifikacné-
verifika¢ni metody spojené s behavioralnimi biometrickymi
charakteristikami podpisu.

Automatizovand verifikace zaloZend na rozpoznavani podpisu
provéfované osoby patfi k nejpraktic¢téjSim zpiisobiim ovérovani
lidské identity. Podpis nemuZe byt ztracen, odcizen nebo zapomenut
a jeho zdkladni vyhoda spociva v jeho pfirozenosti pfi pouZivani
v bézném zZivoté, pii kazdodennich operacich. Ovéfovani podpisu
miZe byt proto vyuZito v klasickych oblastech, jako jsou bezpecnost,
kontrola pfistupu nebo finan¢ni ¢i kontraktacni transakce.

Biomechanicky proces vzniku lidského podpisu neni nikterak
jednoduchy. Jeho zakladni popis je uveden v [1] nésledujicim
zptisobem: Primarni vzruch vznika v centralnim nervovém systému
— v lidském mozku s pfedem definovanou intenzitou a trvanim.
Nervovy systém pak aktivuje pfislusné svaly v definovaném poradi.
Pohyb pera po papife, coZ je vysledek stahovani a uvoliiovani svald,
zanechava stopu hrotu psaciho néastroje.

Navrh a vysledné feSeni automatizovanych systémua na
rozpoznavani osoby podle podpisu (¢i pisma) vychazi z toho, ze
lidsky rukopis neni nijak standardizovany Ci stejny, ale naopak je
velmi individudlni.

V principu existuji dva zakladni typy systémi na rozpoznavani
osoby podle podpisu: on line systémy a off line systémy.

1.1  Off line systémy pro verifikaci osob podle jejiho podpisu
U off line systému verifikovand osoba se podepisuje klasickym
zptisobem na papir. Nasledné je podpis digitalizovan prostfednictvim
optického skeneru nebo kamery. Déle pak aplikace uréuje shodnost
podpisu osoby s referen¢nim vzorkem na zdkladé srovnani
celkového tvaru (obrazu) podpisu.

1.2 On line systémy pro verifikaci osob podle jejiho podpisu
U on line systému jsou charakteristiky pravé psaného podpisu
ziskdvany v redlném Case pomoci specializovaného tabletu,
nebo specidlné upraveného pera ¢i jinym specifickym snimacim
hardwarem. VSechna tato zafizeni zachycuji statické i dynamické
charakteristiky podpisu v pribéhu jeho samotného vzniku.

1.3 Statické a dynamické systémy pro verifikaci osoby
podle podpisu

On line systémy pro proces vyhodnocovani osoby pak vyuZivaji

jak statické, tak i dynamické informace. On line systémy se proto

také nékdy nazyvaji dynamické systémy pro ovérovani osoby podle
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Obr. 2 Dynamické vlastnosti podpisu.

podpisu, zatimco u off line systémii se miZzeme setkat s pojmem
staticky systém.

2. ZAKLADNI ETAPY VERIFIKACE OSOBY

Proces verifikace osoby podle jejiho podpisu se Casto sklada ze
dvou zékladnich etap: z etapy uceni a z etapy testovani (vlastni
verifikace podpisu), tak jak je zndzornéno na obr. 3.

V etapé uceni verifikacni systém pouziva extrahované
charakteristiky z jednoho nebo vice pokusnych vzorki, aby si
vytvoftil referencni databazi podpisu. Kazdé podpisujici se osobé
je pfidéleno vlastni identifikacni ¢islo (ID). Toto ID je pouZzito jako
unikétni identifikacni kli¢ pro podpisujici se osobu a je spojeno
(databazové linkovano) se vzorem jejiho referencniho podpisu.

V etapé testovani (verifikace podpisu) podpisujici osoba predklada
své ID a podpisuje se na vstupnim zafizeni. Vzapéti verifikacni
systém na zakladé predlozeného ID vyhledéava v referencni databézi
vzorovy podpis a ten porovndvad s charakteristikami podpisu
sejmutého ze vstupniho zafizeni. Vysledkem tohoto porovnani je
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* Podpi

Pofizeni dat

Y o

PFedzpracovani |

Extrakce , Vytvoreni
charakteristik referenéniho vzoru

L 7 — VY —

[

Porovnani Referenéni
* databaze
e —

Rozhodovani

+ Vysledek verifikace

Obr. 3 Zdkladni etapy verifikace na zdkladé podpisu.

vyrok, zda osoba byla verifikovdna (ovéfena) ¢i nikoliv. V prvnim

piipadé je dand osoba ovéfena pro definované aktivity, zatimco ve

druhém pripadé je ji k t€émto aktivitdim odmitnut pfistup — osoba
neni pravoplatnym uZivatelem danych ¢innosti.

Kazdy verifika¢ni systém musi mit schopnost zabranit padélkiim
podpisii. V odborné literatufe jsou uvadény tfi zdkladni typy
falzifikatd podpisu:

1. ,,Jednoduchy* padélek (ztoznéni s jinym podpisem). ,,Padélatel*
(v tomto piipadé se nejedna o padélatele v pravém smyslu slova)
necini Zadné védomé pokusy napodobit podpis opravnéné osoby.
Podpis se zcela ndhodné shoduje s podpisem jiné osoby, ktery
je jiz uloZen v databazi.

2. ,,Substitucni* nebo ,,nahodily “ padélek. Osoba systému védomé
predklada svij podpis a zdamérné tak zkousi, zda v referen¢ni
databazi neni nékdo jiny, kdo m4 stejny podpis. V pripad€ Ze ano,
vstoupila by do systému pak s identitou nékoho zcela jiného, nez
je ona sama. Padélatel dopredu nevi, za koho se bude vydavat.
Kradez identity je necilen na konkrétni osobu.

3. ,,Zdmeérné vytvoreny “ padélek. Pad€latel se zcela cilené snaZzi
napodobit statistické a dynamické charakteristiky podpisu osoby,
za kterou se chce vydavat. Kradez identity je cilena na zcela
konkrétni osobu.

Abychom zabranili priniku neopravnéné osoby do chranéné
aplikace, prostoru ¢i k urcité aktivité, verifikacni systém musi byt
spravné nastaven, tj. musi byt vhodné zvoleny hodnoty statistickych
veli¢in FAR a FRRV.

2.1 Off line systémy pro verifikaci osob podle jejiho podpisu
U off line systémil je podpis napsdn na papir a digitdlni data o jeho
obrazu jsou ziskdna skenovdnim nebo snimanim kamerou. Vstupni
data jsou pak obrazkem podpisu L(x, y) s pfisluSnymi souradnicemi
x, y pro kazdy bod podpisu.

Off line systémy na verifikaci osoby podle jejiho podpisu nejsou
dnes pro automatizované zpracovani zcela vhodné. Divodem
je nevhodnost samotného principu porovnani dvou statickych
obrazli podpisu (pfedklddaného vzoru s referencni Sablonou),
ktery je v dobé bézné dostupnych skenovacich zatizeni nachylny
k podvrhiim falzifikatd. Neni totiZ nijak nesnadné ziskat skenovanim
nebo fotografovanim podpis osoby, za kterou se chceme vydavat
atento vzorek pak predlozit snimacimu zafizeni verifikacni aplikace.

D FAR — False Acceptance Rate; FRR — False Reject rate.
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Obr. 4 Statické charakteristiky podpisu.
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Obr. 5 Statické charakteristiky podpisu.

U modernich verifika¢nich systémi je poZadovan test ,,Zivosti
predkladaného vzorku, ktery je splnén pravé v dynamickych (on
line) verifika¢nich systémech, kde je vyhodnocovano vedeni tahu
podpisu v soufadnicich x, y ve vztahu k Casu ¢, tlaku p hrotu psaciho
nastroje po celé trajektorii podpisu apod.

Off line systémy maji dnes své opodstatnéni piedev§im ve
forenzni praxi, kde se urCuje identicnost podpisu ve vztahu k urcité
osobé pro potfeby samotného vySetfovani nebo jako soudni
dikaz.

Automatizované prostfedky pro verifikaci osoby podle podpisu
se zpravidla skladaji ze tfi zakladnich etap, kterymi jsou:

e Predzpracovani.

e Extrakce biometrickych charakteristik.

e Vyhodnocovani.

2.1.1 Predzpracovani

V této etap€ se pouzivaji standardni algoritmy jako jsou vyhlazovani,
zjednodusovéni a skeletizace, segmentace, normalizace apod.
V redlnych systémech ne vzdy vSechny tyto algoritmy jsou
nezbytné nutné. Zalezi predev§im na tom, jaké charakteristiky
podpisu chceme ziskat a jak dédle s nimi budeme pracovat.

e Prahovdni. Kazdy pixel obrazu v celém svém spektru Sedivosti
je porovnavan s definovanym prahem. V zévislosti, zda
prahovou hodnotu prevySuje ¢i nikoliv, je zafazen do jedné ze
dvou kategorii (0, 1). Po prahovéni obraz podpisu v riznych
odstinech Sedi je pfeméné do svého binarniho obrazu.

o Vyhlazovdni a normalizace. Technika vyhlazovani se pouZiva
ke zbaveni se nevyznamnych oblasti Sumu v obraze. Nasledné
se pak zpravidla pouziva i normalizace. Po normalizaci je
obraz pfeveden do urcitého relativniho méfitka. Normalizacni
metody byvaji dvojiho druhu — linearni a nelinearni.

e Zjednodusovdni. Tato technika se pouziva ke zjednoduSeni
obrazové scény podpisu. Po zjednoduseni Sifka tahu hrotu
psaciho nastroje podél celé trajektorie podpisu je zménéna
na jediny pixel, takZe vznikne jen zakladni kostra (skelet)
podpisu.

2.1.2 Extrakce biometrickych charakteristik

Charakteristiky podpisu u off line verifikacnich systémt mohou byt
klasifikovany dvéma zdkladnimi typy: textové nezdvislé a textové
zavislé charakteristiky.

Textové nezdvislé charakteristiky jsou ty charakteristiky, jeZ nijak
nezavisi na tom, co lidé pisi, jaky je obsah pisemného sdéleni.
Extrakce textové nezdvislych charakteristik obvykle vyuziva
texturové analyzy, transformacnich metod a histogramu. V praci [3]
se vyuziva nizkofrekvencniho pdsma Fourierova spektra a ptislusné
charakteristiky jsou extrahovany z frekvencni distribuce globalnich
nebo lokélnich vlastnosti. Tyto metody jsou ale pro detailni analyzu
podpisu pomérné hrubé ¢i jen priblizné a rozliSovaci schopnost
rozpoznat dva odlisné podpisy je velmi slaba.

Textové zdvislé charakteristiky zcela zavisi na tom, co lidé
pisi. Vétsina textové zavislych charakteristik ma geometrické
a topologické rysy. Rtizné metody a pristupy statické analyzy
pisma vyuZzivaji nejriznéjsi uzaviené smycky a specialni body, jako
jsou hrani¢ni nebo kfizujici se body na kiivce podpisu [4, 5]. Jiné
metody a pristupy vyuzivaji rizné plochy, které vznikaji jako oblasti
ohrani¢ené uzavienou kiivkou podpisu, napt. horni a spodni uzaviené
plochy (obr. 6) [6]. Tvar podpisu miZe byt popisovin pomoci
soufadnicovych miiZek nebo textur [4]. Nékteré metody na zakladé
statického obrazu podpisu dokonce dokazi odvozovat dynamické
vlastnosti podpisu jako je tlak na hrot psaciho néastroje nebo ¢asové
udaje (rychlost psani kiivky v riznych mistech) [6, 7].

a)

b)

d)
2R

Obr. 6 Grafické zndzornéni nékterych statickych charakteristik pisma: a)
hustota a vektor linie tahu, b) vertikdlni hustota linie tahu, ¢) horni uzaviend
oblast vektorii, d) dolni uzavrend oblast vektorii.

Spole¢né vyuZivani textové zdvislych a textové nezavislych
charakteristik zajiStuje vyssi rozliSovaci schopnost off line
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2.1.3 Vyhodnocovani

Off line metody vyhodnocovani podpisu jsou zaloZeny na
vyhodnocovéni vektorti charakteristik. NejrozsifenéjSimi algoritmy
jsou prevazné zaloZeny na statistickych pfistupech a na umélé
neuronové siti>.

Statistické metody pro off line verifikaci podpisu jsou zaloZeny
na klasifikatoru nejblizsiho souseda (nearest neighbor classifier),
K-klasifikatoru nejblizsiho souseda (K-nearest neighbor classifier),
na linearnim a prahovém klasifikatoru. Neuronové sité vyuZivaji
fuzzy ARTMAP metodiku, zpétnovazebni neuronovou sit Ci
mnohovrstvou neuronovou sit.

2R
Obr. 7 Grdfickd ukdzka filosofie porovndni dvou podpisii.

Nékteré metody jsou v odborné literatufe stru¢né popisovany
takto:

a)Porovndni vyznamovych bodii. V této metodé€ je linie tahu
podpisu ztencena a jsou z ni extrahovany specidlni body,
jako jsou napt. koncové body, body ve kterych se tah psaciho
nastroje obraci, body ve kterych se tah kiiZi apod. Findlni
porovnavani pak ur€uje miru ztotoZnéni vyznamovych bodi
predloZeného podpisu s podpisem referencnim.

b)Klasifikdtor souseda. Off line pofizené podpisy jsou
reprezentovany vektorem jejich vlastnosti. V praxi se bézZné
pouzivaji dva klasické statistické algoritmy: klasifikator
nejbliz§iho souseda a K-klasifikdtor nejbliz§tho souseda.
Predlozeny podpis verifikované osoby je porovnén se vSemi
referencnimi podpisy a je vyhodnocen nejblizsi (nejpodobnéjsi)
podpis (nebo podpisovy —referencni vzor s nejvétsim poctem
K nejblizsich referencnich podpist).

c)Neuronové sité. Nejbéznéjsi metodou v praxi jsou neuronové
sité. V nékterych metodikach jsou jako datovy vstup do
neuronové sité pouzivany vektory vlastnosti podpisu ziskané

jiz ve fazi extrakce charakteristik, v jinych metodickych

2 Artificial Neural Network — ANN.

I Vstupni podpis
Klasifikator 1 Klasifikator 2 Klasifikator N

Yoy oy

Kombinaéni modul
Vysledek verifikaéniho
porovnani podpisu

Obr. 8 Zdkladni schéma kombinace dilcich klasifikdtoril.

postupech jsou nezbytné charakteristiky extrahoviny az
v procesu vyhodnocovéani pomoci neuronovych siti.

Aby se efektivita vyhodnocovani podpisu zvysila, v praxi se
béZné& kombinuji metody s n€kolika typy klasifikatord [4, 6, 9, 10].
Obr. 8 znazortuje jejich zékladni architekturu. Kazdy klasifikator
v tomto schématu vyhodnocuje podpis zcela nezavisle. Vysledek je
pak zaloZen na vahach, pridélenych jednotlivym klasifikatordm.

V sedmdesatych letech minulého stoleti sovétska kriminalisticka
Skola pouzivala grafickou identifika¢ni analyzu (zndmou pod
zkratkou GIA). Podstata této metody byla zaloZena na porovnani
dvou normalizovanych determinanti. Metoda sama pfi findlnim
zpracovani nepouZivala Zadny matematicky aparat, ale pouze se
vynasely klicové charakteristiky podpisu podle pfedem definované
logiky. Zakladni ukdzka je zndzornéna na obrazku obr. 9.

sz 1

c
1
2
4
7
3

5
i[5, 3

Obr. 9 Ukdzka grafické identifikacni analyzy (GIA) s vyslednym srovndvacim
determinantem (svisld lomend linie vpravo). Ten je ndsledné graficky
ztotoZriovdn s determinantem jiného podpisu.

2.2 On line systémy pro verifikaci osob podle jejiho podpisu
On line verifikacni systémy zaloZené na podpisu se od off line
systému 1i8i zpisobem ziskdvini dat. U on line systémi jsou
data ziskdvana v redlném Case pomoci digitalizacniho tabletu
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Obr. 10 Podpis je u on-line systémii vaimdn jako mnoZina funkci zdvislych
na Case. V kazdém okamZiku t jsou snimdny dynamické hodnoty v konkrétmich
bodech: t, - zacdtek podpisu, t,,— ukoncent podpisu.

nebo pomoci specidlniho pera. Dynamické, on line systémy tedy
neziskavaji jenom obrazovou podobu podpisu, ale také dynamické
charakteristiky. Bylo jiZ zminéno, Ze pravé tyto dynamické
charakteristiky odraZeji unikatni zvyky podpisujici se osoby a je
vlastnostem patii rychlost psani, tlak pera v jednotlivych bodech
trajektorie, poradi psani jednotlivych ¢asti podpisu apod.

On line systémy jsou obvykle chdpany nebo representovany
pomoci matematické ¢asové funkce F(r). Obr. 10 predstavuje
ukdzku on line podpisu, kde jednotlivé tecky ukazuji umisténi
hrotu pera v daném ¢ase. Usecky spojuji jednotlivé body v ¢asové
posloupnosti.

Jednim z dilezitych cild vyuZiti dynamickych charakteristik
podpisu je detekovat piipadné podvrhy ¢i napodobeniny podpisu.
V nasledujicich odstavcich jsou stru¢né popsany zdkladni
etapy Cinnosti on line systému pro verifikaci osoby podle jejiho
podpisu.

2.2.1 Predzpracovani a extrakce charakteristik
Charakteristiky on line podpisu miZeme rozdélit do dvou tfid:
statistické charakteristiky a dynamické charakteristiky. MiZeme
se na né rovnéZ divat jako na parametry a funkce.

Parametry jsou obvykle vyjadieny jako vektor charakteristik
P=@.,py ... pm)T, kde m je rozmér vektoru P (pocet parametril).
Tyto charakteristiky jsou obvykle extrahoviny v priibéhu celého
procesu podpisovani se. Jsou to napf. primérna rychlost psani,
maximalni rychlost psani, méteni vlastnosti zakiiveni tahil, pomér
dlouhych a kratkych taht, rizné délky segmentl podpisu atd.

Dynamické charakteristiky jsou vyjadieny casovou funkci, ktera
charakterizuje podpis v kazdém Casovém okamziku jeho vzniku.
Casové funkce popisuji souradnicové pozice hrotu psaciho néstroje
—x(1), y(¢), rychlost v(¢), zrychleni a(?), tlak hrotu pera na podlozku
p(t) apod. Dalsi metody vyuzivaji charakteristik sklonu psaciho
nastroje [11]. Lze rovnéz vyuZit charakteristik celkového pohybu
psaciho nastroje, tedy i pohyb nad papirem, kdy podpisujici se
osoba zveda a spousti psaci ndstroj. Pohyb psaciho néstroje je pak
dynamicky (tj. v zavislosti na Case ) zaznamenavan a vyhodnocovan
v tfirozmérném (3D) prostoru. Hovoiime o dynamickém zdvihu.

Tento pristup je pomérné netrividlni na zpracovani, protoZe je oproti
zaznamendavané trajektorii podpisu na papite absolutné neviditelny.
Navic musime stanovit, kdy vlastné zacind samotny podpisovy akt.
Nemusi to byt nutné okamzik, kdy hrot psaciho nastroje se dotkne
papiru. Trojrozmérny dynamicky pohyb je pro podpisujici se osobu
jedine¢ny a napomaha k daleko vétsi presnosti metody [12].

Volba spravné metody piedzpracovani zaleZi predevsim na tom,
jaké charakteristiky podpisu budeme vyuZivat pro dalsi zpracovani.
Jestlize budou pouzity statistické metody, proces pfedzpracovani je
pomérné jednoduchy a je primarn€ zaméten na redukci neZadouciho
Sumu, detekci mezer (prerusenti linii tahu hrotu psaciho nastroje na
dvourozmérné psaci plose) a normalizaci tam, kde je poZadovéna.
Zvolime-li dynamické charakteristiky podpisu, budeme muset fesit
dalsi problémy. Proces psani podpisu je obvykle ¢lenén do mnoZiny
segmentd, odpovidajicim jednotlivé zvolenym charakteristikam.
Tyto segmenty jsou obvykle definovany jako posloupnost paralelné
bézicich signala, které vystihuji jednotlivé slozky podpisu — tlak
hrotu psaciho nastroje, souradnice ¢i rychlost psani [1, 11].

Z podpisu muze byt extrahovano mnoho charakteristik, které
urcuji jeho neopakovatelnost. Etapa extrakce charakteristik je
dulezité i proto, abychom zvysili vykonnost (rychlost zpracovéani)
automatizovaného systému verifikace osoby na zdkladé analyzy
jejiho podpisu. Neni proto vzdy vhodné pracovat se vSemi
charakteristikami a naopak muize byt vyhodné snizit komplexnost
dlohy a vyuzivat jen dostate¢nou, minimalizovanou mnoZinu téch
charakteristik, které v dostatecné a uspokojivé mire vyhovuji
pozadavkim kladenym na rozliSovaci schopnost systému.
Statistické metody jsou bézné vyuZzivany pro vybér nezbytnych
charakteristik z Siroké mnoZiny rozmanitych vlastnosti podpisu [ 14,
15]. V jinych systémech se naopak pouZzivaji genetické algoritmy
[13, 16]. Praktické zkusenosti i experimentdlni vysledky ukazuji,
Ze vyuZiti optimalizovaného poc¢tu vhodné vybranych charakteristik
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Obr. 11 Tlak hrotu psaciho ndstroje, jeho rychlost a zrychlent patii
k zdkladnim atributiim dynamického podpisu.
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je mnohem lepsi, nez komplexni zpracovani vSech dostupnych
charakteristik.

2.2.2 Verifikace
V etapé verifikace pred samotnym verifikacnim aktem musi uZivatel
vloZit do systému své identifika¢ni ¢islo ID. Systém vzapéti extrahuje
mnoZinu referencnich charakteristik, které jsou linkovany se
vstupnim identifikaCnim Cislem, z referencni databdze: R = {R,, R,,
..., Ry }. Referencni charakteristiky (soubor o N charakteristikach)
byly predtim vloZeny do databaze v procesu pofizovani vzorového
podpisu. Nasledné se uzivatel systému podepisuje prostfednictvim
specidlniho vstupniho zafizeni (tablet, elektronické pero apod.).
Aplikace ziskava trajektorii a dalSi vlastnosti podpisu a uklada
ji jako vzorek S. V dal§im kroku je kalkulovdna mira ztotoZnéni
d(S, R,) a porovnana s preddefinovanym prahem citlivosti ThY
s cilem rozhodnout, zda akceptovat ¢i odmitnout pravé verifikovany
podpis S podle néasledn€ definovaného pravidla:

Jestlize je jedna z referenci R; v R vyhovuje podmince
d(S, R) > Th, pak S je akceptovano.

V ostatnich piipadech, kazda reference R, v R vyhovuje podmince
d(S, R) < Th, pak S je odmitnuto.

V etapé verifikace musime fesit dva zakladni problémy: jak méfit
miru ztotoZnéni mezi S a R, a jak nastavit prah citlivosti Th.

2.2.3 Metody porovnani
Existuje nékolik metod pro urceni miry ztotoZznéni mezi pofizenym
a referencnim podpisem.

Metody vdZzené distance jsou obvykle pouZivany ve verifika¢nich
systémech pracujicich s parametry [14, 17]. Vstupni a referencni
podpis jsou vyjadieny vektory jejich charakteristik S a R. Mira
ztotoZnéni je pak vyjadrena pomoci vdZené distance S a R:

d(s, R)=(S-RIWI(S-R),

kde W je vdha diagondlni matice.

Metody véaZené distance jsou nejpiiméjsi cesta k ocenéni miry
ztotoznéni vstupniho a referencniho podpisu. Vdhy jsou ziskany
z mnoZiny tréninkovych podpistli, které vznikaji v pribéhu
registrace osoby, ktera aplikaci predklada nékolik svych vzorovych
podpist.

Statistické metody jsou popsdny v [18]. Tyto metody pracuji
parametrickymi charakteristikami s pravdépodobnosti P(RIS)
ztotoznéni vstupniho podpisu s podpisem referencnim. Na zakladé
Bayesova teorému pravdépodobnost pozdéjsiho ztotozZnéni muiize
byt vyjadiena pravdépodobnosti pfedchoziho ztotoZnéni P(SIR):

P(RIS) = [P(SIR) x P(R)]/ P(S) .

Statistické modely jsou prednastaveny za pomoci trénovacich
mnoZin podpisti uZivatell v priibéhu jejich primérni registrace do
aplikace.

Neuronovd sit vyuziva parametrické i funk¢ni charakteristiky
[19, 20, 21]. Neuronové sit je ve srovnini s metodami vazZené

v

distance a i s statistickymi metodami mnohem prizplsobivéjsi.

Jeji nelinearni vlastnosti podstatné sniZuji chybovost nespravného
prijeti (FAR) i odmitnuti (FRR) uZivatele.

Metody dynamické casové deformace (Dynamic Time Warping
— DTW) a skrytého Markovova modelu (Hidden Markov Model
— HMM) patii ke dvéma nejoblibenéjSim metoddm zpracovani
¢asové nasledujicich signald. Primérné byly obé metody vyuZivany
v rozpoznavani feci a v on line systémech na rozpoznavani pisma
(OCR¥Y) a teprve néasledné nasly Siroké vyuZiti ve verifika¢nich
systémech zaloZenych na podpisu osoby [11, 22, 23, 24, 25, 26, 27].
Metody DTW a HMM vyuZivaji predevsim funk¢ni charakteristiky.
Velice presné dokéZi definovat podpis a jsou tolerantni k chybam
opravnéné osoby (mélokdo z nas se dokaZe dvakrat za sebou stejné
podepsat).

Ve srovnani s ostatnimi pfedchozimi metodami maji navic dalsi
vyhodu. Ostatni metody totiZ k vytvoreni obrazu referencniho
(vzorového) podpisu potrebuji velké mnozstvi generovanych
podpisii uZivatele. CoZ je pro uZivatele velice nepfijemné
a zdrzujici. Metody DTW a HMM pracuji s libovolné velkym
poctem tréninkovych podpisi. Dokonce jestlize uZivatel napiSe
jediny podpis, ze kterého je vytvoren referencni podpis, pak i tento
pocet je dostateCny pro spolehlivou verifikaci. CoZ je obrovska
vyhoda pro praktické vyuZziti.

Pred pouzitim skrytého Markovova modelu musi byt podpis
nejprve rozloZen do jeho jednotlivych segmentd. V kazdém tomto
segmentu se u jednotlivych jeho prvkd déle pracuje s nekolika
vybranymi charakteristikami. V procesu tréninku je pro kazdy
segment vzorového podpisu vytvoren partikularni HMM, ktery
déle slouZzi jako referen¢ni. Ve verifikatnim procesu je podpis
provérované osoby opét rozloZen do segmentd a k nim jsou
pfifazeny partikularni HMM charakteristiky, které jsou srovnavany
s charakteristikami, vytvorenymi ve fazi tréninku. V praxi se
pouzivaji rizné modelové struktury pro HMM. Nejlepsi vysledky
déavaji obvykle modely s ,,Jevo-pravym posuvem‘ — viz obr. 12.

2R

Obr. 12 Filosofie metody MHH s levo-pravym posuvem.

2.2.4 Prah citlivosti

Problematika spravné volby préhu citlivosti je velmi vyznamna ve
verifikacnich systémech zaloZenych na podpisovém vzoru, nebot
urcuje jak celkovou vykonnost, tak i spolehlivost aplikace [1]. JestliZe

3 Th-Threshold — prah citlivosti.

4 OCR - Optical Character Recognition.
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préh citlivosti Th je prilis nizko nastaven, poroste pravdépodobnost
nespravného prijeti (FAR), zatimco pravdépodobnost nespravného
odmitnuti bude klesat, a naopak. Volba spradvného nastaveni prahu
citlivosti je specifickd pro kazdou aplikaci, verifikani systém.
V obecnych aplikacich se Casto setkdvdme s doporucenim stejného
nastaveni prahu citlivosti pro FAR i FRR. Ale v jinych piipadech,
kde je kladen velky dfraz na bezpecnost aplikace, je akceptace
neopravnéného uzivatele nepfijatelnd a tomu odpovida i specifické
nastaveni Th.

Ve vétSiné aplikaci je prah citlivosti nastaven globalné pro
vSechny jeji uZivatele. Jinych, specifickych aplikacich miZe byt
prah citlivosti nastaven individudlné pro kazdého uZivatele, pficemz
je garantovéna vysoka efektivita komplexniho feSeni.

2.3 Pseudo-dynamicka verifikace

Jednou z vyhod moderni automatizované verifikace je schopnost
rychle rozpoznavat podvrhy podpist. Ty existuji v podstaté ve
dvou provedenich: napodobeniny (psané, ¢i jinak vytvarené
jinou osobou) a absolutni kopie. Kopie mohou vznikat napf.
skenovanim ¢i kopirovanim na odpovidajicim hardwarovém
zafizeni. S historickym vyvojem biometrickych verifikacnich
aidentifikacnich technologiich se zdsadné méni filozoficky pohled
na pouzivané metody a pfistupy, algoritmy pro vysledné porovnani.
Pti rozpoznavani predloZeného vzorku (otisku prstu, podpisu, tvare
apod.) byl pred desitkami let naivné zvaZovan pozZadavek na 100%
ztotoznéni predloZzeného vzoru s jeho referencni podobou.

Moderni technologie musi umét dokazat spolehlivé rozeznat
podvrh realizovany pomoci 100% kopie origindlu. Zejména
pri verifikaci vznikly dal$i naroky na jejich spolehlivost, které
se promitly do pozadavku na tzv. ,test Zivosti“ zkoumaného,
vyhodnocovaného vzorku. Testuje se napt. télesna teplota objektu,
puls krve protékajici biiskem prstu, pohyb tvare, dst ¢i oci, reakce
zornicky na svételny impuls béhem skenovani o¢ni duhovky atd.
Ve vyhodnocovacich algoritmech je dnes zakédoviana uméla
inteligence, kterd zohlednuje to, Ze kazdy predloZeny vzorek
k provéfeni od jedné a téZe osoby miZe a byva zpravidla jiny
(neodchyluje se ale od urcitého statistického priméru). Témér nikdy
se nepodepiSeme stejné, palec Ci jiny prst, ktery zanechéava otisk,
taktéZ neprilozime na podlozku pod stejnym tihlem, tlakem. Otisk
muze byt deformovan ,krutem* prstu pti kontaktu s povrchem.
Vzhled nasi tvafe se méni s pfibyvajicim stafim, stejné tak hlas
muze byt momentalné ovlivnén nejenom okolnim Sumem, ale i nasi
docasnou indispozici, nachlazenim apod.

JestliZe tyto vlastnosti v minulém stoleti branily ztotoZnéni
(verifika¢nimu nebo identifika¢nimu verdiktu), nyni mohou velice
intenzivn€ napomahat k odhaleni podvrhu. Pozadavek na absolutni
shodu predklddaného vzoru se vzorem referen¢nim ve vztahu 1:1
neni proto dnes spravnym pfistupem k navrhovani vyhodnocovacich
algoritmil. Naopak — 100% shoda ve vSech kritériich byva mnohdy
podezield a nasvédcuje podvrhu.

Dynamicky podpis jiz sim v sobé obsahuje prvek ,,Zivosti*
objektu (pisatele), takZe neni potieba vyvijet dalsi mechanismy
testujici, zda objekt je Zivy ¢i nikoliv. Pohyb hrotu psaciho néstroje
v trojrozmérném prostory (kde kromé soufadnic x, y, z) se snima
tlak psaciho néstroje na podlozku p, rychlost pisma v, zrychleni
a ¢i Casové intervaly mezi jednotlivymi ¢astmi podpisu (napf.
jméno, prijmeni). Verifikace osoby na zdkladé jejiho podpis je
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Obr. 13 Filosofie rozpozndvdni padélku pomoci pseudo-dynamickych
pristupii.

jedna z nejpfirozenéjSich biometrickych metod, protoZe jsme
dennodenné zvykli cokoliv stvrzovat naSim podpisem. Metoda
nikoho nijak neobtézuje jak po strance technické, tak i spolecenské
¢i kulturni.

V praxi se kromé Cisté statistickych nebo dynamickych metod
pro vyhodnocovani otisku mzZeme setkat i s pristupy pseudo-
dynamickymi.

S vyuzitim statistickych metod a vlastnosti elektronického obrazu
prvku podpisu miZeme odvozené usuzovat i o urcitych dynamickych
rysech podpisu. Jsou to pfedev§im derivované charakteristiky tlaku
hrotu psaciho néstroje a jeho rychlost. Technologie vychazejici
z riznych odstint Sedi trajektorie podpisu v nékterych praktickych
pristupech (napt. produkt Automatic Forgery Detection Sign Check
némecké firmy Softpro) dokdzi rozliSovat az 240 nejriznéjsich
specifickych charakteristik podpisu.

Na zéklad€ vyhodnocenim vrstev inkoustu (i jiné psaci hmoty)
1ze odvodit nezbytné relativni dynamické parametry. Technologicka
vizualizace drobnych nuanci zkoumanych parametri dokaze odhalit
napodobeniny ¢i kopie podpisu, které nejsme schopni postihnout
pouhym lidskym okem.

2.4 Snimaci periférie

S rozvojem technologickych moZnosti se ¢asem méni pohled na
aplika¢ni SW i na hardware. Typicka je miniaturizace a orientace
na uzivatelsky komfort.

Prvni zafizeni byla vyvijena na zdkladé grafickych tableti,
pouzivanych ke kresleni ve standardnich grafickych editorech.
Zatizeni byla upravovina tak, aby se co nejlépe pribliZovala
klasickému psacimu peru. Tak jak se vyvijel pohled na vyuziti
statickych a dynamickych metod, akcent byl stile vice kladen
na méfeni dynamickych parametrti — tlaku, rychlosti, zrychleni.
U klasickych tabletti bylo pero spojeno s pocitatem pevnym
vodi¢em, coZ znepiijemiovalo uZivatelsky komfort a ovliviiovalo
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Obr. 14 Ukdzka starsiho grafického tabletu pro podpis.

Byla proto vyvijena specidlni pera, kterd data prenasela
bezdratové do vstupni jednotky a dale pak do pocitace. Tato pera,
ac jsou schopna snimat mnoho dynamickych parametrli, jsou
pro uZivatele témér nerozliSitelnd od bézZnych psacich nastrojl
pouZzivanych v béZném obcanském Zivoté.

Jinym moZnym feSenim je snimani podpisu pfimo na obrazovce
PDAY zafizenich, které jsou vybaveny specidlnim psacim
hrotem.

V praxi se miZeme setkat i se specidlnimi psacimi nastroji,
které snimaji otisk ukazovacku. Tato zafizeni verifikuji podpisujici
se osobu na zékladé otisku prstu a jsou koncipovédna pro garanci
spojeni pisatele s elektronickym dokumentem. Biometrické pero
Pen One neni v tomto piipad€ nikterak vyuZivano pro verifikaci
osoby na zédklad¢ jejiho podpisu.

2.4.1 Oblasti praktického vyuZziti

Pro Siroké nasazeni kazdé nové technologie je rovnéz rozhodujici
jeji zakotveni v pravni oblasti. Legislativa vztahujici se
k digitalizovanému lidskému podpisu se v Evropské unii a ve
Spojenych statech americkych 1iSi.

V EU autor elektronického podpisu podle piislusné legislativy
vyjadfuje sviij souhlas s obsahem digitdlniho dokumentu.
Biometrické charakteristiky — v nasem piipadé podpis — jsou
nyni zatim chdpany jako volitelny, dopliikovy prostiedek
k autentizaci a ve srovnani s metodami zaloZenymi na personédlnich

Obr. 15 Rez specidlnim perem SmartPen, umoZiiujiciho snimdni
dynamickych charakteristik. V koncové Cdsti je zabudovdna elektronické cdst
s mikrovysilacem namétenych hodnot, charakterizujicich podpis.

Obr. 16 Pero Pen-One je prvnim psacim perem s integrovanym snimacem
otisku prstu- Otisk je snimdn 0,25" palcovym ctvercovym senzorem firmy
AuthenTec.

identifikacnich ¢islech (PIN) jsou vnimany proto jako druhoradé.

V USA, na zakladé zakonného aktu SB 761 (Electronic Signature
Global and National Commerce Act®) ma elektronicky podpis
(v jakékoliv své podobg, tedy i rucné psany a elektronicky snimany)
stejny pravni status, jako ru¢ni podpis psacim néstrojem na papife.
Zakon je platny v USA od fijna 2000.

Prijatelnost metody zaloZené na podpisu osoby

Existuje fada dvodi, pro¢ verifikace osoby zaloZené na jejim
podpisu patii k nejoblibenéjsim prostfedkiim autentizace. Podpis
obsahuje aktivni biometrické charakteristiky, které nevznikaji
ndhodné. Maji dynamicky charakter vychazejici z fyziologickych
a biomechanickych schopnosti a z procesu individudlniho se
uceni, ¢imZ se principidlné li§i od pasivnich biometrickych
metod, zaloZenych na geometrickych tvarech ¢i jejich rozmérech.
Dynamicky podpis miiZe snadno realizovat i test ,,Zivosti‘

verifikované osoby.

Ekonomicnost

Metoda elektronicky snimaného a vyhodnocovaného podpisu
Setfi papir a dal§i ndklady napf. na skenovani podpisu. Skenovani
podpisu se pouZivalo jeSté zcela neddvno (mnohdy dosud) pro
potfeby uchovani vzorového podpisu v jeho grafické, statické
podobé napt. v bankovnich aplikacich. Zkracuje ¢as zavedeni/

) PDA - Personal Digital Assistent.

6 Znamy v USA téZ pod ndzvem e-SIGN bill.
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